Polityka
Bezpieczenstwa

ZASADY OCHRONY DANYCH OSOBOWYCH

SWIERKOT Spétka z ograniczong odpowiedzialnoscig
z siedzibg w Studzionce

2022-05-24



|. Spis tresci

(TN o 3R =Y o TS O T UUUROTUOTRRRTOt 1
[, POASTOWOWE INFOMMOCIE ..uviiieiiiieiiieee ettt e e ettt e et e e et e e e aba e e s abeeeesraeesasaeesabesanssesensseaenaseaans 2
1. POlitYKQ BEZPIECZENSIWA . eceiiciiieieecteeete ettt ettt s et este e st e e beebeestseesbeesbeessseesbeesseesssessseanseesssesssennseenns 4
IV. Wykaz budynkdw i pomieszczeh przetwarzania danych 0SODOWYCH ......cc.eociieeieceecicceceeeeee e, 6
V. Wykaz zbiordw danyCh OSOOWYCH ......ooiuiiiii ettt ettt et et eveeevaeeaee s 6
VI. Okreslenie srodkdéw niezbednych do zachowania bezpieczenstwa danyCh .........cccveveeeieciicciieceeenen. 7
VII.POSTANOWIENIA KONCOWE ...ttt ettt ettt e e bt et st e b e e et e st ebeebeebeesenseneeneeneeneeean 10



II. Podstawowe informacje

A. Podstawa prawna

Polityka Bezpieczenstwa (zwana dalej Politykq) wraz z Instrukcja Zarzgdzania Systemem
Infformatycznym (zwana dalej Instrukcjq) opisujg dziatania organizacyjne i techniczne podejmowane
przez $wierkot Spétkg z ograniczong odpowiedzialnoéciq z siedzibg w Studzionce (43-245) przy ulicy
Powstancow Slgskich 113, wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego
prowadzonego przez Sgd Rejonowy Katowice — Wschdéd w Katowicach Wydziat VIl Gospodarczy
Krajowego Rejestru Sgdowego pod numerem KRS 0000469608, NIP: 6381808184 jako Administratora
Danych, ktérych celem jest osiggniecie i utrzymanie akceptowalnego poziomu bezpieczehstwa
przetwarzanych danych osobowych oraz podniesienie poziomu swiadomosci pracownikdw w zakresie

ochrony tych danych/informacii.

Polityka Bezpieczenstwa stanowi jednoczesnie polityke ochrony danych w rozumieniu art. 24 ust. 2
RODO.

Do wyznaczonego celu Administrator dgzy poprzez wdrozenie odpowiedniego systemu ochrony
danych osobowych przed zagrozeniami wewnetrznymi i zewnetrznymi.

Polityka Bezpieczehstwa ma status dokumentu przeznaczonego do uzytku wewnetrznego i moze byc¢
udostepniona osobom frzecim jedynie za zgodg Administratora.

Podstawowymi aktami prawnymi, ktére realizuje Polityka Bezpieczehstwa sq:

1) ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. (Dz.U. z 2018 r. poz. 1000)
- dalej zwana UODO;

2) Rozporzgdzenia Parlamentu Europejskiej i Rady ( UE) 2016/679 ( RODO)
3) Ustawa o ochronie danych osobowych z dnia 10 maja 2018 z pbz. Zm

Z dniem 25 maja 2018 roku Polityka Bezpieczenhstwa realizuje przepisy rozporzgdzenia z dnia 27 kwietnia
2016 roku Parlamentu Europejskiego i Rady 2016/679 w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzqgdzenie o ochronie danych) - Dziennik Urzedowy UE L 119 z dnia 4
maja 2016 — dalej zwane RODO.

B. Definicje

a) Administrator - rozumie sie przez to Swierkot Spétkq z ograniczonq odpowiedzialnosciq z
siedzibg w Studzionce (43-245) przy ulicy Powstancdw Slgskich 113, wpisang do rejestru
przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sgd Rejonowy Katowice

- Wschéd w Katowicach Wydziat VIl Gospodarczy Krajowego Rejestru Sgdowego pod
numerem KRS 0000469608, NIP: 6381808184;

b) Osoba upowazniona - kazda osoba posiadajgca pisemne upowadznienie do przetwarzania
danych osobowych wydane przez Administratora;

c) Uzytkownik systemu - kazda osoba, posiadajgca upowaznienie do przetwarzania danych
osobowych wydane przez Administratora zarejestrowana w systemie /posiadajgca unikalny
identyfikator i hasto/ przetwarzajgca dane osobowe;

d) Dane osobowe - wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej. Osobg mozliwg do zidentyfikowania jest osoba, ktérej
tozsamosé mozna okresli¢ bezposrednio lub posrednio;

e) Szczegodlne kategorie danych osobowych — dane osobowe ujawniajgce pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub $wiatopoglgdowe, przynaleznos¢ do
zwigzkéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych w
celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych zdrowia,
seksualnosci lub orientacji seksualnej tej osoby, a takze dane osobowe dotyczgce wyrokéw



skazujgcych oraz naruszen prawa lub powigzanych srodkéw bezpieczehstwa ;

f)  Zbiér danych - uporzgdkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteribw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

g) Przetwarzanie danych - operacje lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg
jak zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie;

h) Usuwanie danych - zniszczenie danych osobowych lub takg ich modyfikacje, ktdéra nie pozwoli
na ustalenie tozsamosci osoby, ktérej dane dotyczg;

i) Identyfikator uzytkownika - cigg znakdéw literowych, cyfrowych lub innych jednoznacznie
identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;

i) Hasto - cigg znakdw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym;

k) Uwierzytelnianie - to dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

) Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci, dostepnosci i rozliczalnosci

informacii

m) Poufno$é - wtasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom i podmiotom;

n) Dostepnosé - witasciwos¢ polegajgcym na byciu dostepnym i uzytecznym na zgdanie
upowaznionego podmiotu lub upowaznionej osoby;

o) Integralnosé - witasciwos¢ zapewniajgca, ze dane osobowe nie zostaty zmienione Iub
zniszczone w sposdb nieautoryzowany;

p) Rozliczalnosé - wiasciwos¢ zapewnigjgcq, ze dziatania podmiotu mogg by¢ przypisane w
sposdb jednoznaczny tylko temu podmiotowi;

a) Naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, ufracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposdb przetwarzanych;

r) System informatyczny - zespdt wspdtpracujacych ze sobq urzgdzen, programdw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych;

s) ZLabezpieczanie danych w systemie informatycznym - wdrozenie i eksploatacje stosownych
srodkdw technicznych i organizacyjnych zapewniajgcych ochrone danych przed ich
nieuprawnionym przetwarzaniem;

C. Zdefiniowanie odpowiedzialnosci

Administratorem jest Swierkot Spétkq z ograniczong odpowiedzialnosciq z siedzibg w Studzionce
(43-245) przy ulicy Powstancdw Slgskich 113, wpisang do rejestru przedsiebiorcéw Krajowego Rejestru
Sgdowego prowadzonego przez Sgd Rejonowy Katowice - Wschdd w Katowicach Wydziat VI
Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS 0000469608, NIP: 6381808184.

Celem Polityki jest wskazanie dziatan, ktére nalezy wykonaé oraz ustanowienie zasad i regut
postepowania, ktére nalezy stosowac, aby wtasciwie wykonac obowigzki Administratora w zakresie
zabezpieczenia danych osobowych.

Zakres przedmiotowy Polityki Bezpieczehstwa obejmuje wszystkie zbiory danych osobowych okreslone w
zatgczniku nr 3 - Wykaz zbioréw danych.

Polityka obowigzuje wszystkich pracownikdw Administratora oraz osoby pracujgce na rzecz
Administratora na podstawie umdéw cywilnoprawnych oraz na podstawie prowadzonej dziatalnosci



gospodarcze;.

Dane osobowe objete Politykg Bezpieczehstwa oraz sposoby ich zabezpieczeh objete sq tajemnicq
nieograniczong w czasie.

Administrator zapewnia kontakt w sprawach ochrony danych osobowych poprzez:
http://swierkot.pl/sale-rodo

Kontakt: Paulina Swierkot - Spyra
e-mail: paulina@swierkot.pl
tel.: 600 918 939

Dane osobowe sq przetwarzane na podstawie:

art. 6 ust. 1 lit. b RODO - realizacja umowy

art. 6 ust. 1 lit. c RODO - obowiqgzki prawne

art. 6 ust. 1 lit. f RODO - prawnie uzasadniony interes

art. 6 ust. 1 lit. a RODO - zgoda (jesli dotyczy)

ll. Polityka Bezpieczenstwa

A. Podstawowe zasady Polityki Bezpieczenstwa.

W celu zapewnienia ochrony danych osobowych przetwarzanych przez Administratora stosuje sie
nastepujgce zasady:

a)

b)

c)

~minimum przywilejéw” - przydzielanie praw dostepu tylko w zakresie niezbednym do
wykonywania czynnosci stuzbowych,

.separacja obowiqzkéw” - zadania krytyczne z punktu widzenia bezpieczenstwa informacji
nie mogq by¢ realizowane przez jednq osobe,

,domniemana odmowa” - przyjecia, jako standardowych najbardziej restrykcyjnych
ustawien, ktére mozna zwolnié jedynie w okreslonych sytuacjach.

Realizacja Polityki Bezpieczenhstwa przebiega wedtug wymienionych ponizej zasad:

1)

Kazda osoba biorgca vdziat w przetwarzaniuv danych osobowych posiada pisemne, imienne
upowaznienie do ich przetwarzania nadane przez Administratora stanowiqce polecenie
Administratora w rozumieniu art. 29 RODO oraz 32 ust. 4 RODO (zatgcznik nr 1). Upowaznienie
to potgczone jest z deklaracjg pracownika o zachowaniu w tajemnicy danych osobowych,
sposobdw ich zabezpieczania jok réwniez zapoznania sie z tre$ciq Polityki Bezpieczehstwa -
procedura nadawania upowaznien jest opisana w punkcie VIl B.

Wzdr ewidenciji osdb upowaznionych stanowi zatgcznik nr 2.

Administrator wdrozyt stosowne $rodki organizacyjne i techniczne majgce na celu nalezyte
zabezpieczenie danych osobowych.

Administrator zabezpiecza zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania poprzez stosowanie nastepujgcych
zasad:


http://swierkot.pl/sale-rodo

a) system informatyczny Administratora jest zabezpieczony przed nieupowaznionym
dostepem, utratg, modyfikacjg lub zniszczeniem danych poprzez stosowanie hasta
( przechowywane w formie zaszyfrowanej przez specjalnie stosowany w tym celu algorytm
kryptograficzny), szyfrowanie protokotem SSL. Sie¢ wewnetrzna jest zabezpieczona przed
nieupowaznionym dostepem z zewnaqtrz.

b) kazdy pracownik Administratora dysponuje indywidualnym identyfikatorem, za
posrednictwem ktérego moze korzysta¢ z udostepnianych zasobdw i ustug. Wigczone w
systemie informatycznym mechanizmy oraz procedury zapewniajq rozliczalnosé
uzytkownikéw zarejestrowanych w systemie.

c) wszyscy pracownicy Administratora sq uswiadomieni w zakresie przyjetej Polityki.

d) pracownicy Administratora majg obowigzek informowania o wystgpieniu incydentu
zwiqzanego z bezpieczehstwem informacii.

W przypadku naruszenia ochrony danych osobowych, zgtoszenie go organowi nadzorczemu
powinno:

a) opisywacé charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych dane dotyczqg, oraz
kategorie i przyblizong liczbe wpisdéw danych osobowych, ktérych dotyczy naruszenie;

b) zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub
oznaczenie innego punktu kontaktowego, od ktérego mozina uzyskac wiecej

informaciji;
c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) opisywac S$rodki zastosowane lub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych
przypadkach $rodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okoliczno$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze.

Administrator nie przeprowadzit oceny skutkdw przetwarzania dla ochrony danych, gdyz
charakter, zakres, kontekst i cele przetwarzania danych osobowych nie wskazujg na duze
prawdopodobienstwo wysokiego ryzyka naruszenia praw lub wolnosci osdb fizycznych.

Administrator raz w roku podejmuje dziatania majgce na celu testowanie, mierzenie i
ocenianie skutecznosci srodkdw technicznych i organizacyjnych majgcych zapewnié
bezpieczenstwo przetwarzania w postaci audytu sprawdzajgcego.

Administrator wdrozyt srodki zapewniajgce zdolnos¢ do szybkiego przywrdcenia dostepnosci
danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego w
postaci tworzenia kopii zapasowych danych osobowych przetwarzanych w systemie
informatycznym oraz programéw i narzedzi stuzgcych do przetwarzania danych osobowych.
Kopie tworzone sqg systematycznie przynajmniej raz w tygodniu na serwerach klastrowych w
centrach danych oraz dodatkowo na trwatych nosnikach w postaci  dysk zewnetrzny i
przechowywane w innej lokalizaciji niz siedziba Administratora.

Administrator prowadzi rejestr czynnosci przetwarzania .

Czynnosé Cel Podstawa Kategorie danych Okres




Obstugajrealizacja
Klientow UMowy art. 6 ust.1 b dane kontaktowe 5 lat
Kadry zatrudnienie art. 6 ust.1 c dane pracownicze 10 lat

B. Realizacja Polityki Bezpieczenstwa.

Szczegding uwage Administrator zwraca na elementy zarzqdzania, ktére majg istotny wptyw na
bezpieczehstwo danych rozumiane jako ochrona przed przypadkowym lub niezgodnym z prawem
zniszczeniem, utratq, zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostepem
do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych. Dotyczy to
nie tylko danych osobowych przechowywanych w bazach danych, dokumentacji papierowej, ale
rébwniez tych danych, ktére przesytane sq w sieciach komputerowych.

W tym ostatnim przypadku chodzi gtdwnie o zabezpieczenie danych podczas ich elekironicznego
transportu, ktéry wystepuje, gdy dane sq przesytane:

1) w wiadomosciach e-mail: zbiorcze dane osobowe inne niz kontaktowe lub inne mogace
negatywnie wptyngé na podmiot danych muszg by przesytane w zabezpieczonych
zatgcznikach oraz nie mogg stanowi¢ tresci wiadomosci — przez dane kontaktowe nalezy
rozumie¢ dane (imie, nazwisko, stanowisko, telefon, adres poczty elekironicznej, miejsce pracy)
wykorzystywane wytgcznie w celu skontaktowania sie z dang osobaq,

2) zbaz danych do uzytkownikdw,

W takim przypadku caty sprzet komputerowy jest chroniony kryptograficznie, w szczegdlnosci
komputery przenosne i inne nosniki danych.

Zasady bezpieczenhstwa nalezy traktowad w sposdb kompleksowy. Przy realizacii Polityki Bezpieczehstwa
wazne jest zaangazowanie wszystkich oséb biorgcych udziat w przetwarzaniu danych. Szczegdlnie
wazna jest znajomos¢ problematyki bezpieczehstwa oraz swiadomos¢ jej znaczenia.

Wszyscy pracownicy deklarujg wole ochrony przetwarzanych danych osobowych, ktérej celem jest
zapewnienie bezpieczenstwa tych danych, a w szczegdlinosci dbanie o ich:

a) Poufnosc¢,

b) Integralnosé,
c) Dostepnosc,

d) Rozliczalnose¢.

Naruszenie ochrony danych zgtaszane jest do organu nadzorczego w terminie 72 godzin, o ile istnieje
ryzyko naruszenia praw lub wolnosci osdb fizycznych.

IV.Wykaz budynkow i pomieszczen
przetwarzania danych osobowych

Administrator przetwarza dane osobowe w swojej siedzibie w Studzionce przy ul. Powstancodw Slgskich
113 oraz w oddziatach w Pawtowicach przy ul. Grzybowej 35, w Wiekszycach przy ul. Raciborskiej 22,
w Mykanowie przy ul. Czestochowskiej 48.

Dostep do danych osobowych przetwarzanych w systemach informatycznych poprzez sie¢
telekomunikacyjng mogag mie¢ wybrane osoby wytqcznie za zgodg Administratora.

V. Wykaz zbiorow danych osobowych



Administrator przetwarza dane osobowe 0sdb fizycznych w systemach informatycznych oraz w postaci
papierowej. Wszystkie dane osobowe przetwarzane przez Administratora sq przetwarzane zgodnie z
obowigzujgcymi przepisami prawa.

Przeprowadzono szczegdtowqg inwentaryzacje danych osobowych przetwarzanych w formie
papierowej jak i elektroniczne;.

Wzdbr wykazu zbiordw danych osobowych oraz programdw stuzqcych do ich przetwarzania wraz z ich
strukturg znajduje sie w zatgczniku nr 3 — wykaz zbioréw danych osobowych,

VI. Okreslenie Srodkdow niezbednych do
zachowania bezpieczenstwa danych

Administrator stosuje zréinicowane srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych.

Stosowane Srodki organizacyjne i techniczne sg wynikiem przeprowadzonego postepowania z ryzykiem
obejmujgcego jego analize oraz wybdér sposobu postepowania.

A. Bezpieczenstwo fizyczne.

A 1.Kontrola wejscia.

Osobom odwiedzajgcym Administratora powinno sie umozliwi¢ dostep wytgcznie w konkretnych,
zatwierdzonych celach.

Bez specjalnego pozwolenia udzielonego przez Administratora nie wolno uzywaé w jego siedzibie
sprzetu fotograficznego, video i sprzetu nagrywajgcego.

A 2. Dostep do pomieszczen.

Dostep do pomieszczeh Administratora, w ktérych odbywa sie przetwarzanie danych osobowych jest
ograniczony jedynie do pracownikdw oraz innych oséb upowaznionych przez Administratora. Osoby
upowaznione do przebywania w obszarze przetwarzania danych osobowych mogg przebywac w nim
wytgcznie w zakresie niezbednym do wykonania czynnosci opisanych w upowaznieniu.

Pomieszczenia na czas nieobecnosci pracownika nalezy zamykaé na klucz, a klucze po otwarciu drzwi
nie pozostajg w zamkach, w przypadku dostepu do pomieszczenia dla oséb postronnych
(wspdtpracownikdw lub przedstawicieli Wykonawcdw) powinny one przebywaé w pomieszczeniu
wytgcznie w obecnosci upowaznionego pracownika lub za zgodg Administratora Danych.
Kazdorazowo wyznacza sie pracownika do nadzoru personelu zewnetrznego.

A 3. Izolowane obszary przyjmowania gosci.

Unika sie przyjmowania gosci przez pracownikdw Administratora w swoich biurach przy stanowiskach
pracy. Moze to prowadzi¢ do przypadkowego wycieku informacji poprzez zapoznanie sie z trescig
otwartego dokumentu papierowego lub elektronicznego bqdZ przez podstuchanie rozmowy
pracownikéw.

A 4. Urzqdzenia systemu informatycznego.

Administrator nie posiada wiasnej serwerowni. W tym zakresie korzysta z ustug podmiotow
zewnetrznych w oparciu o stosowne zapisy umowne.

W dziatalnosci Administratora wykorzystywane sqg urzqdzenia przenosne: komputery przenosne, nosniki
zewnetrzne, smarifony. Sq one uzytkowane ze szczegdlnqg ostroznosciq poza obszarem przetwarzania
danych, w szczegdlnosci:

a) stosowane sq zabezpieczenia kryptograficzne;
b) stosowane sqgloginy i hasta do systemu informatycznego;

c) zabronione jest pozostawianie urzgdzen bez nadzoru;



d) zabronione jest przekazywanie urzadzen do korzystania nisupowaznionym osobom;
e) zabronione jest korzystanie z sieci typu Hotspot;
f)  wykonuje sie kopie zapasowe danych;

g) hasta administracyjne dostepu do urzgdzen aktywnych, systeméw serwerowych, staciji
roboczych oraz innych urzgdzeh wymagajgcych logowania sg przechowywane w
bezpiecznym miejscu;

h) kopie zapasowe danych znajdujg sie w innym pomieszczeniu niz sam system przetwarzania tych
informaciji.

B. Ogdlne $rodki bezpieczenstwa.

B 1. Upowaznienia do przetwarzania danych osobowych.

Kazdy pracownik, przetwarzajgcy dane osobowe musi posiadac¢ upowaznienie do przetwarzania
danych osobowych. Upowaznienie zawiera wszystkie wymagane prawem informacje oraz poziom
dostepu do systemu informatycznego Administratora. Nadanie upowaznieh do przetwarzania danych
osobowych odbywa sie na podstawie zatgcznika nr 1.

Najpdzniej w ostatnim dniu pracy anuluje sie upowaznienie poprzez odnotowanie tego faktu w
Ewidenciji oséb upowaznionych oraz dokonanie odpowiedniej adnotaciji w dokumencie upowaznienia.

Upowaznienia przechowuije sie w miejscu, w ktérym przechowywana jest dokumentacja kadrowa.
B 2. Zasada czystego biurka i czystego ekranu

Informacje pozostawione na biurkach mogg ulec zniszczeniu lub uszkodzeniu, lub tez mogqg zostac
ujawnione poprzez wglgd oséb postronnych, dlatego tez wprowadzono zasady:

1) dokumenty papierowe oraz inne noéniki informacji powinny by¢ przechowywane w
zamykanych na klucz szafach i/lub w innych bezpiecznych miejscach, zwtaszcza poza
godzinami pracy,

2) wszystkie dokumenty papierowe muszq by< niszczone przy pomocy niszczarki,

3) dokumenty zawierajgce wrazliwe lub krytyczne informacje powinny by¢ zamykane w szafkach
z zamkiem, pieczgtki powinny by¢ zamykane w szufladach z zamkiem,

4) nie wolno pozostawi¢ zalogowanych komputeréw bez nadzoru,

5) monitory powinny by¢ tak ustawione by uniemozZliwi¢ podglad informacji na ekranie osobom
postronnym,

6) poza godzinami pracy urzqadzenia kopiujgce powinny byé chronione przed uzyciem przez
nieuprawnione osoby,

7) informacje poufne/wrazliwe nalezy natychmiast po wydrukowaniu wyja¢ z drukarki.

C. Powierzenie przetwarzania danych.

Administrator przekazuje dane osobowe innym podmiotom. Dochodzi wdwczas do powierzenia
przetwarzania danych osobowych. W takim przypadku Administrator podejmuje nastepujgce dziatania:

1) uwzglednia powierzenie przetwarzania danych osobowych w wykazie zbiorébw danych -
ztqcznik nr 3;

2) umieszcza w umowach zapisy dotyczqce powierzenia przetwarzania danych osobowych.

Zapisy umowne dotyczgce powierzenia przetwarzania danych muszq zawieraé zapisy o tym, ze
podmiot przetwarzajgcy:



2)

3)

4)

5)

6)

7)

8)

przetwarza dane osobowe wytgcznie w celu i zakresie okreslonym w umowie, a takze
wytgcznie na udokumentowane polecenie administratora;

zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowiqgzaty sie do
zachowania fajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi
zachowania tajemnicy;

w miare pofrzeb podejmuje wszelkie Ssrodki wymagane w celu zabezpieczenia danych
osobowych, w szczegdlnosci pseudonimizacje i szyfrowanie danych osobowych, zdolno$¢ do
ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemdw i ustug
przetwarzania, zdolno$¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego oraz regularne testowanie, mierzenie i
ocenianie skutecznosci Srodkédw technicznych i organizacyjnych majgcych zapewnié
bezpieczenstwo przetwarzania.;

przekazuje powierzone dane osobowe innym podmiotom do przetwarzania tylko po uzyskaniu
wyraznej zgody administratora;

pomaga administratorowi poprzez odpowiednie srodki techniczne i organizacyjne wywigzadé
sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczqg, w zakresie
wykonywania jej praw;

pomaga administratorowi wywigza¢ sie z obowigzkédw dotyczqcych zgtaszania naruszeh
ochrony danych osobowych oraz w zakresie oceny skutkdw przetwarzania dia  danych
osobowych;

po zakohczeniu S$wiadczenia ustug zwigzanych z przetwarzaniem zaleinie od decyzji
administratora usuwa lub zwraca Administratorowi wszelkie dane osobowe oraz usuwa wszelkie
ich istniejgce kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg
przechowywanie danych osobowych;

udostepnia Administratorowi wszelkie informacje niezbedne do wykazania spetnienia
obowigzkdw okreslonych w niniejszym artykule oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytdw, w tym inspekcji, i przyczynia
sie do nich.

Administrator przetwarza dane réwniez w zwiqzku z korzystaniem ze strony internetowej, w tym
poprzez pliki cookies — szczegdty okresla odrebna Polityka Cookies.

D. Postepowanie z informacja

D 1. Kontrola dostepu do informacji

Pracownicy nie mogq, bez upowaznienia Administratora, udziela¢ nastepujgcych informacii:

o danych osobowych oraz innych informacji o charakterze poufnym,
0 zabezpieczeniach, w tym o zabezpieczeniach systemu informatycznego.

D 2. Formy wymiany informacji

Ochronie podlega takze informacja gtosowa, faksowa oraz wizualna. Dla zabezpieczenia
przekazywanej informacji wprowadza sie nastepujgce wymogi:

1)

2)

3)

zachowanie szczegdlnej ostroznosci podczas prowadzenia rozmdw telefonicznych, a w
szczegdlnosci zakaz przekazywania informacji poufnych i danych osobowych drogg
telefonicznqg.

zakaz prowadzenia poufnych rozmdw w miejscach publicznych (restauracje, publiczne Srodki
transportu, itp.), szeroko dostepnych biurach, pomieszczeniach o cienkich scianach.

nie pozostawianie wiadomosci zawierajgcych treéci poufne na ,sekretarkach
automatycznych”.

D 3. Bezpieczenstwo teleinformatyczne

Stosuje sie oprogramowanie antywirusowe oraz inne urzgdzenia oraz programy konfrolujgce przeptyw
informacji pomiedzy sieciq publiczng a systemem informatycznym ADO.



VIl.Postanowienia koncowe

Polityka wchodzi w zycie z dniem 24 maja 2018 roku.

VII.Wykaz zmian w dokumencie:

POLITYKA BEZPIECZENSTWA

Data: Rodzaj modyfikacii: Osoba odpowiedzialna:

2022-05-24
Powstanie dokumentu.
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